PETRO-CANADA

LUBRICANTS

DATENSCHUTZERKLARUNG

Die HollyFrontier Corporation und deren Tochtergesellschaften und verbundenen Unternehmen (,,HFC“,

Luns“ oder ,wir”) setzen sich flir den Schutz lhrer Daten im Online-Bereich ein. Petro-Canada Lubricants

Inc. ist eine Tochtergesellschaft von HFC, und Beziige in dieser Erklarung auf ,,HFC“, ,uns“ oder ,wir"

umfassen Petro-Canada Lubricants Inc. Bitte lesen sie die folgende Richtlinie durch, um zu verstehen,

wie lhre persdnlichen Daten behandelt werden, wenn Sie unsere Website umfassend nutzen. In dieser

Datenschutzerklarung sind ,,personliche Daten” Daten zu einer identifizierbaren Einzelperson.

Erfasste Daten. HFC erfasst und verwendet persénliche Daten der Besucher seiner Website bzw. tiber
diese im Allgemeinen wie folgt:

¢ Von lhnen bereitgestellte Daten. In vielen Fillen erfassen wir persdnliche Daten direkt von
Ihnen, wenn Sie unsere Website besuchen. Wir erfassen z. B. moglicherweise lhren Namen, lhre
Kontaktdaten, lhre E-Mail-Adresse und jegliche Daten, die Sie uns bereitstellen, wenn Sie tber
unsere Website eine Anfrage stellen oder sich an uns wenden. Wir verwenden diese Daten fir
verschiedene Zwecke, unter anderem um:

(o}

Ihnen angefragte Informationen bereitzustellen oder mit Ihnen zur Beantwortung lhrer
Fragen und Anfragen Kontakt aufzunehmen;

Statistiken fur Analyse- und Marketingzwecke zusammenzustellen;

die gesetzlichen Rechte und die Sicherheit von HFC und der Benutzer unserer Produkte
und Dienstleistungen zu schitzen; unsere Nutzungsbedingungen durchzusetzen; Betrug
oder sonstigen Missbrauch zu verhindern (oder zu Zwecken des Risikomanagements);
und einem Gesetzesvollzugs- oder Gerichtsverfahren oder einer von einer Behérde oder
sonstigen Einrichtung gestellten Zusammenarbeitsanfrage zu entsprechen bzw. darauf
zu reagieren, ob rechtlich erforderlich oder nicht; und

wie lhnen gegeniber bei der Erfassung anderweitig beschrieben oder auf Ihre
Zustimmung hin oder wie durch geltendes Recht gestattet oder durch eine Behérde
(einschlieRlich einem Datenschutzbeauftragten) verlangt oder empfohlen.

e Offenlegungen und Ubertragungen. Wir sind berechtigt, Ihre persénlichen Daten
folgendermalien offenzulegen oder zu libertragen:

0 Wir sind berechtigt, Ihre Daten zu den in dieser Datenschutzerklarung angefiihrten

Zwecken an unsere Muttergesellschaften, Tochterunternehmen und andere
verbundene juristische Personen weiterzugeben.

Wir sind berechtigt, lhre Daten an Dienstleister weiterzugeben, die in unserem Namen
bestimmte Funktionen oder Dienste ausfiihren, etwa um unsere Website zu hosten,
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Datenbanken zu verwalten, Analysen durchzufiihren oder Mitteilungen fiir uns zu
senden.

0 Wir sind berechtigt, Ihre Daten Dritten gegeniiber offenzulegen, um die gesetzlichen
Rechte und die Sicherheit von HFC, unserer Muttergesellschaften, verbundenen
Unternehmen und Tochterunternehmen und der Benutzer unserer Produkte und
Dienstleistungen zu schiitzen; unsere Nutzungsbedingungen durchzusetzen; Betrug zu
verhindern (oder zu Zwecken des Risikomanagements); und einem Gesetzesvollzugs-
oder Gerichtsverfahren oder einer von einer Behdrde oder sonstigen Einrichtung
gestellten Zusammenarbeitsanfrage zu entsprechen bzw. darauf zu reagieren, ob
rechtlich erforderlich oder nicht.

0 Wenn wir unseren Geschaftsbetrieb ganz oder teilweise veraufRern oder
Vermogenswerte verauRern oder abtreten oder anderweitig an einer Fusion,
Ubernahme, Finanzierung oder Geschiftsiibertragung beteiligt sind, oder im Falle eines
Konkurses sind wir berechtigt, Ihre Daten im Rahmen dieser Transaktion an einen oder
mehrere Dritte zu lGbertragen.

0 Wir sind berechtigt, Daten liber Sie an Dritte weiterzugeben, wenn Sie einer derartigen
Weitergabe zustimmen (einschlieRlich wenn Sie Daten in einem o6ffentlichen Bereich der
Website veroffentlichen, wie etwa einem Chatroom, einem Diskussionsbereich, einem
Forum, einem Blog oder einem anderen Gemeinschaftstool), und wie durch geltendes
Recht anderweitig erforderlich oder gestattet.

0 Wir sind berechtigt, Dritten gegenliber Daten offenzulegen, die keine individuellen
Benutzer beschreiben oder identifizieren, wie etwa zusammengefasste
Websitenutzungsdaten oder demographische Berichte.

Teilnahme am Talent Network. Wenn Sie Teil unseres Talent Network werden, unterliegen Sie
unserer Datenschutzrichtlinie fiir Arbeitsplatzsuchende unter Verwendung des Talent Network
(https://hollyfrontiercorp.jobs.net/en-US/privacy-policy).

Bewerbungen. Wenn Sie sich bei HFC um einen Arbeitsplatz beworben haben, werden die
zusammen mit lhrer Bewerbung Gibermittelten persénlichen Daten allgemein fiir
Einstellungszwecke und sonstige im Personalwesen Ubliche Zwecke verwendet.

Technische Daten.

o Wenn Sie unsere Website besuchen, erfassen wir moglicherweise mithilfe
elektronischer Mittel, wie etwa Cookies, technische Daten. Einige von HFC erstellte
Webseiten nutzen Cookies. Hierbei handelt es sich um kleine Textdateien, die zu
Aufzeichnungszwecken auf der Festplatte des Benutzers einer Website abgelegt werden
koénnen. Es handelt sich gewissermalien um einen Ausweis des Benutzers, und die Datei
kann nicht als Code ausgefiihrt werden oder Viren libertragen. Sie ist fiir jeden Benutzer
eindeutig und kann nur durch den Server ausgelesen werden, der sie ausgegeben hat.
Der Zweck eines Cookies besteht darin, dem Server mitzuteilen, dass ein Benutzer zur
Webseite zuriickgekehrt ist. Cookies als solche identifizieren einen Benutzer nicht
personlich, sie identifizieren nur den Computer des Benutzers. Ein Cookie gibt dieser
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Website keinen Zugriff auf Ihren Computer. Viele Websites nutzen Cookies, um lhren
Kunden niitzliche Funktionen anzubieten.

0 Moglicherweise erfassen wir auch folgende sonstige Daten:

= demographische Daten;

= Standortdaten;

¢ Kommunikationseinstellungen;

¢ lhren Browsertyp und |hr Betriebssystem;

e |hre IP-Adresse (Internet Protocol), d. h. die Nummer, die automatisch an lhren
Computer vergeben wird, wenn Sie auf das Internet zugreifen und tber die sich
manchmal |hre allgemeine geographische Region ermitteln lasst;

¢ sonstige eindeutige Kennungen, einschlieBlich Identifikationsnummern von

Mobilgeraten;

o Websites, die Sie vor und nach dem Besuch unserer Website besuchen;

e Seijten, die Sie innerhalb unserer Website besuchen, und Links, die Sie innerhalb

unserer Website anklicken;

e (ber Cookies, Web-Beacons und andere Technologien erfasste Daten;

e Daten Uber |hre Interaktionen mit E-Mail-Mitteilungen, wie die angeklickten
Links und ob die Mitteilungen ge6ffnet oder weitergeleitet wurden; und

e Serverprotokoll-Standarddaten.

Neben Cookies verwenden wir moglicherweise auch Pixel-Tags und dhnliche
Technologien zur automatischen Erfassung dieser Daten. Cookies sind oben
beschrieben. Bei Pixel-Tags handelt es sich um sehr kleine Bilder oder kleine, in Bildern
eingebettete Datenbldcke, auch als ,Web-Beacons” oder ,transparente GIFs“
bezeichnet, mit denen Cookies, Uhrzeit und Datum, zu denen eine Seite angezeigt wird,
eine Beschreibung der Seite, auf der sich das Pixel-Tag befindet, und dhnliche Daten von
Ihrem Computer oder Gerat erkannt werden kénnen. Durch Verwendung unserer
Website erklaren Sie sich damit einverstanden, dass wir Cookies und dhnliche
Technologien verwenden. Die meisten Browser sind so konfiguriert, dass sie Cookies
akzeptieren, aber Benutzer haben die Moéglichkeit, ihre Browser so einzurichten, dass sie
Cookies ablehnen. Die Benutzer kdnnen diese Website nicht umfassend nutzen, wenn
die Option, Cookies abzulehnen, ausgewahlt ist.

o Einige Webbrowser Ubertragen moglicherweise Signale zur Verhinderung einer
Nachverfolgung an die Websites, mit denen der Benutzer kommuniziert. Da die
Verfahren, mit denen diese Funktion bei verschiedenen Browsern umgesetzt und
aktiviert wird, unterschiedlich sind, ist nicht immer eindeutig, ob die Benutzer diese
Signale absichtlich Gibertragen lassen oder ob sie sich Giberhaupt dariiber im Klaren sind.
Da es zurzeit keinen Branchenstandard dafiir gibt, wie und ob Websites bei Empfang
derartiger Signale reagieren sollen, ergreifen wir zurzeit beim Empfang dieser Signale
keine MalRnahmen. Wenn ein endgiiltiger Standard eingerichtet werden und sich
durchsetzen sollte, werden wir erneut tiberpriifen, wie wir auf diese Signale reagieren.

0 Zusatzlich zu den an anderer Stelle in dieser Datenschutzerklarung angefiihrten
Verwendungszwecken fiir persdnliche Daten sind wir berechtigt, die im vorliegenden
Abschnitt beschriebenen technischen Daten zu verwenden, um:
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¢ lhnen maligeschneiderte Inhalte bereitzustellen, einschlielich E-Mails und
Werbung

¢ bekannten Besuchern das automatische Ausfiillen von Feldern zu ermdglichen

¢ Reprasentationen von Kdufern zusammenzustellen und Workflows zur
Verbesserung der Benutzung einzusetzen

¢ Kundenbeziehungsmanagement zu ermdoglichen.

Bei Verwendung dieser Daten ordnen wir kein Kennzeichen aus Cookies oder dhnlichen Technologien
sensiblen Kategorien zu, etwa solchen, die auf Rasse, Religion, sexueller Orientierung oder Gesundheit
beruhen.

Widerruf der Zustimmung. Sie kdnnen vorbehaltlich rechtlicher oder vertraglicher Einschrankungen und
bei angemessener Frist jederzeit lhre Zustimmung zu Erfassung, Verwendung oder Offenlegung lhrer
personlichen Daten widerrufen. Hierzu kénnen Sie die in dieser Datenschutzerklarung angegebenen
Kontaktdaten verwenden. Bei einem derartigen Widerruf kdnnen wir lhnen moglicherweise einige oder
alle Produkte und Dienste nicht mehr zur Verfligung zu stellen. Wir werden Sie Uber jegliche
Auswirkungen eines derartigen Widerrufs informieren. Wir kénnen moglicherweise Daten nicht in dem
Umfang entfernen, in dem deren Aufbewahrung durch geltendes Recht oder
Dokumentenaufbewahrungs- und Datensicherungs- oder Disaster-Recovery-Richtlinien gestattet oder
erforderlich ist. Gegebenenfalls ist die Entfernung auch aus technischen Griinden nicht praktikabel.

Datenschutzrichtlinien Dritter. Diese Datenschutzrichtlinie bezieht sich nur auf die Verwendung und
Offenlegung von Daten in Verbindung mit unserer Website durch HFC. Flr andere Websites, auf die
Uber diese Website zugegriffen werden kann, gelten moglicherweise eigene Verfahren zur Erfassung,
Nutzung und Offenlegung von Daten. Wir empfehlen lhnen, sich mit den Datenschutzerklarungen
samtlicher Dritter vertraut zu machen, bevor Sie diesen Daten bereitstellen.

Standort persénlicher Daten. Wir oder unsere Dienstanbieter speichern von uns verwaltete persdnliche
Daten auf Servern in Kanada und sind auch berechtigt, sie auf Servern in anderen Rechtsordnungen zu
speichern. In manchen Fallen werden diese Daten moglicherweise aullerhalb des Landes Ihres Wohnorts
Ubertragen, verarbeitet und gespeichert und sind daher moglicherweise gemaR dort geltenden
rechtmaligen Bestimmungen und Gesetzen fiir Behdrden verfiigbar. Informationen liber die
Datenschutzrichtlinien und -praktiken im Zusammenhang mit der Handhabung lhrer persénlichen Daten
auBerhalb lhrer Rechtsordnung kdnnen Sie wie unten dargelegt bei unserer Datenschutzbeauftragten
erhalten. Diese steht Ihnen auch fiir entsprechende Fragen zur Verfliigung.

Sonstige Mitteilungen. Wir sind auch berechtigt, Ihre persénlichen Daten zu verwenden, um Sie tber
Updates, Produkte, Dienste, Befragungen oder bevorstehende Veranstaltungen zu benachrichtigen, die
unserer Ansicht nach moglicherweise fiir Sie von Interesse sind. Sie kdnnen uns jederzeit davon in
Kenntnis setzen, dass Sie keine derartigen Benachrichtigungen wiinschen, indem Sie sich iber die
nachstehenden Kontaktdaten an uns wenden.

Kontakt. Wenn Sie Fragen, Bedenken oder Beschwerden hinsichtlich dieser Datenschutzerklarung oder
zu personlichen Daten haben, die HFC Uber Sie besitzt, oder wenn Sie eine Anfrage auf Zugriff auf Ihre
personlichen Daten oder deren Aktualisierung stellen mdéchten, wenden Sie sich bitte an unsere
Datenschutzbeauftragte unter charlene.stokes@petrocanadalsp.com oder per Post an:

Charlene Stokes, HR Manager
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Petro-Canada Lubricants Inc.
2310 Lakeshore Rd West
Mississauga, Ontario L5J 1K2

Anderungen. Diese Richtlinie kann ohne vorherige Ankiindigung geidndert werden. Wir werden jegliche
Anderungen der Datenschutzerklarung auf unserer Website veréffentlichen und werden, wenn es sich
um wesentliche Anderungen handelt, deutlicher darauf hinweisen.

Diese Datenschutzerklarung wurde zuletzt am 18. Mai 2017 aktualisiert.
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